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O que é Certificacao Digital?

A Certificacao Digital compbe um arquivo eletrénico que contém o
conjunto de informacaes referentes a entidade para a qual um certificado dessa
natureza foi emitido - seja uma empresa, uma pessoa fisica ou um computador.

Esse arquivo tem como caracteristica principal a combinacao de duas
chaves: uma publica, que é de conhecimento geral, e uma privada, que deve ser
mantida em sigilo, sob total seguranca, pelo titular do certificado.

O par de chaves referido tem uma série de caracteristicas importantes:

- a tecnologia utilizada para a sua geracio é chamada Criptografia
Assimétrica, tratando-se do método mais comum para autenticar transacoes
conduzidas pelainternet;

- embora sejam matematicamente relacionadas, é impossivel calcular
uma chave a partir da outra;

- uma chave desempenha a funcao inversa da outra: o que uma faz
somente a outra pode desfazer (por exemplo: a chave privada é usada para assinar
o contetido de um documento enquanto a chave publica é usada para validar essa
assinatura).

Sao caracteristicas inerentes ao certificado:

- autenticidade (garantia da identidade de .
quem executou a transacao); . '

- integridade (garantia de que o contetido S~——
datransacao nao foi alterado);

- concessao e restricao de acesso (garantia
de impedimento para que pessoas nao autorizadas
Nao possam acessar transacoes e servicos).



O que é documento assinado digitalmente?

O documento eletrénico que possui assinatura digital tem garantia de
autenticidade de origem e de autoria, de integridade de contetido e de
confidencialidade, pois a Certificacdo Digital é o equivalente eletrénico das
carteiras de identidade, passaportes e cartoes de associados.

Identificacdes Digitais, também conhecidas como Certificados
Digitais vinculam uma identidade a um par de chaves eletronicas, que pode
ser usado para criptografar e assinar informacoes digitais.
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Quem emite um Certificado Digital?

O Certificado Digital é adquirido por intermédio de uma Autoridade
Certificadora e possui os dados do titular (pessoa fisica ou juridica), o niumero
de série, a data da sua validade, a chave publica desse titular e a assinatura
eletrénica da Autoridade escolhida, que garantem o proprio certificado.

Os Certificados Digitais, assim, garantem a seguranca das transacoes
eletronicas realizadas via internet, pois permitem que as partes envolvidas
apresentem suas credenciais para comprovar, entre si, suas reais identidades.



Por que precisamos de Certificado Digital?

Atualmente, a internet propicia conveniéncia e flexibilidade, com
funcionamento ininterrupto, direto de casa ou do trabalho, para efetuar
praticas processuais por meio eletronico, obter certiddes judiciais, fazer
compras e acessar servicos bancarios, dentre outras facilidades.

Contudo, preocupacdes quanto a privacidade e a seguranca
impedem que pessoas utilizem a tecnologia para realizar seus negocios e
movimentacdes pessoais. E possivel, sem garantias especiais, que uma pessoa
se passe por outra on-line.

As Identificacbes Digitais representam uma solucao de seguranca
mais completa, garantindo a identidade de todos os envolvidos em uma
transmissao.

Da mesma forma, um servidor (equipamento) seguro deve ter a sua
propria Identificacao Digital, visando a garantia, aos usuarios, da execucao
feita pela entidade de afiliacao, com o contetido legitimo.

O advogado é obrigado a utilizar a Certificacao
Digital?

Nao obstante inexistir qualquer obrigatoriedade legal de uso da
Certificacao Digital, a crescente e inequivoca informatizacao do sistema do
Poder Judiciario brasileiro tornara praticamente obrigatério o uso da
Certificacdo Digital para os advogados, em pouco tempo, com a implantacao,
pelos 6rgaos estatais, dos sistemas facilitadores da realizacio de praticas
processuais em meio eletrénico, especialmente com a tramitacao de processos
sem papel, de acordo com o disposto na Lei n® 11.419, de 2006, que dispde
sobre a informatizacao do processo judicial.

As vantagens decorrentes do uso da Certificacdo Digital serdo
evidentes na medida da consideravel economia e do ganho de tempo para a
realizacao das tarefas concernentes ao documento digital, substituindo as
rotinas burocraticas e presenciais inerentes ao uso do papel.
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O que é a Assinatura Digital?

Assim como hoje se utiliza a assinatura em documentos escritos, a
Assinatura Digital também pode ser utilizada para identificar autores e co-
assinantes de dados eletrénicos.

As assinaturas digitais podem:

- autenticar a identidade de guem assinou os dados, permitindo-se
conhecer quem participou da transacao, com a certeza de que nao houve
falsificacao;

- proteger a integridade dos dados, garantindo a certeza de que a
mensagem nao foi alterada, acidental ou intencionalmente;

- permitir a prova ou demonstracao, a qualquer tempo, de quem
participou da transacao (capacidade essa chamada de nao-reptdio), impedindo
que alguém negue a assinatura ou o recebimento dos dados.

Quais sao os beneficios praticos do Certificado
Digital para os advogados ?

O Certificado Digital possibilita que o advogado identifique-se para
praticar atos, sem a utilizacao de papel, em meio eletrénico.

O Certificado Digital emitido pela AC-OAB para os advogados tem com
principal finalidade a identificacao, perante os orgaos juridicos, do profissional
inscrito na Ordem.

Ha uma tendéncia evidente no sentido de que os érgaos do Poder
Judiciario ampliem rapidamente as praticas processuais para o uso da certificacao
digital, oferecendo grande comodidade aos advogados.

A transmissao eletrénica de peticoes processuais e pareceres sera
realizada com mais dinamismo, rapidez e economia, também para os clientes, na
medida em que os advogados substituirem o papel pelo documento digital.



O que é a ICP Brasil? O que é uma AC? O que é
umaAR?

A expressao |ICP-Brasil significa Infra-Estrutura de Chaves Publicas do
Brasil. E o ente governamental criado para regulamentar e estabelecer os
padroes técnicos e normativos para o uso da Certificacao Digital.

Vinculadas a ICP-Brasil estao as AC's - Autoridade Certificadora,
entidades publicas ou privadas que estabelecem previamente a identidade
do futuro portador do Certificado Digital, por meio dos documentos
necessarios, e emitem o certificado.

AR - Autoridade Registro é a entidade vinculada a uma Autoridade
Certificadora, tendo como competéncia identificar e cadastrar usuarios, de
forma presencial, e encaminhar as solicitacoes de certificados a respectiva AC.
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Como emitir um Certificado Digital?

A solicitacao € feita no site do Conselho Federal da OAB
(http://www.oab.org.br), segundo os procedimentos ali identificados.

Os dados devem ser conferidos: os concernentes a identidade
profissional (OAB), ao registro geral (RG) e os constantes da base de dados do
Cadastro Nacional dos Advogados. Qualquer divergéncia podera causar
obstaculo a emissao do certificado.

Segue asolicitacao da emissao do boleto e a realizacao do pagamento
dataxarelativa a emissao.

Horario deve ser agendado com a Autoridade de Registro (AR) de
preferéncia, credenciada e escolhida no campo préprio disponibilizado no
site da OAB. Na data agendada, é necessaria a apresentacao da documentacao
a seguir descrita: Carteira de Identidade (RC), CPF, Cartao de Identidade
profissional do advogado — modelo atualizado, com chip (da mesma
Seccional/UF da solicitacao), e comprovante de residéncia atualizado.

A entrega do Certificado sera feita diretamente ao advogado, com a
sua imediata gravacao, em seu Cartao de ldentidade Profissional, onde serao
cadastradas as senhas de uso.

No chip do Cartao de Identidade do advogado ficardo gravadas as
chaves publica e privada.

Para uso desse cartdao como elemento de Certificacao Digital sera
necessaria a senha cadastrada no ato da emissao do Certificado Digital.



Como utilizar a Certificacao Digital?

Configuracao do computador.

Sao os seguintes os requisitos minimos do computador do usuario,
exigidos para a utilizacdo da certificacdo digital: Windows 2000, 2003, XP
(Home e Professional), Vista, Linux (Kernel 2.6 ou superior) e MAC QS 10 ou
superior com Internet Explorer 5.0, 6.0 e 7.0 e Firefox Mozilla 2.0 ou superior.

O Windows Vista, com o Internet Explorer 7.0, em alguns casos,
precisa ser configurado adequadamente para funcionar com os certificados
digitais.

~_ Equipamento adicional necessario para utilizar o Certificado Digital.
Para a utilizacao da Certificacdo Digital é necessaria a compra de uma

leitora de cartoes smartcard, cujo valor médio de mercado, atualmente, nao
ultrapassa R$ 50,00 (cingtienta reais).




3 Instalacdo de programa de computador especifico.

No momento da aquisicdo do Certificado o usuario receberd um CD
Assistente de Instalacdo. Nao ha necessidade de compra de software.

Para o uso da Certificacao Digital em determinadas circunstancias,
como para a elaboracéo de contratos, pareceres ou procuracéo, é necessaria a
aquisicio de um programa de computador que permita a insercao da
assinatura digital gerada a partir do certificado nos documentos eletrénicos
produzidos.

No caso de peticionamento eletrénico perante os 6rgaos do Poder
Judiciario programa referido sera dispensavel.




Cartao de Identidade profissional do advogado
com o chip e sem o certificado. E necessaria a
solicitacao de outro cartao para utilizar o
certificado?

Nao é necessario solicitar novo Cartao de Identidade. Os inscritos que
ja receberam a nova identidade profissional emitida pela OAB, contendo o
chip eletrénico, nao precisarao solicitar um novo cartao.

Sera necessario apenas se dirigir a uma AR credenciada para que seja
efetuado o processo de geracao do certificado digital.

Os inscritos que ainda possuem o modelo antigo da identidade

profissional, sem o chip, deverao providenciar imediatamente a troca pelo
novo madelo para obter as vantagens do uso da certificacao digital.
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Onde guardar o Certificado Digital?

Como descrito na DPC AC-OAB (Declaracao de Praticas de Certificado
— Autoridade Certificadora OAB), documento que contém as normas e
procedimentos aplicaveis a Autoridade Certificadora, o Certificado Digital do
advogado somente podera ser armazenado no chip do seu cartdo profissional.
Nao sera emitido o Certificado Digital do advogado em qualquer outro
documento ou hardware de armazenamento.
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Qual a diferenca entre o Certificado A1 e o
Certificado A3?

O Certificado Digital emitido pela OAB é do tipo A3. Isso
significa que se trata de uma Certificacao Digital que possui alto padrao
de seguranca e confiabilidade, pois o processo de credenciamento
exige que o interessado compareca presencialmente munido de sua
documentacao.

Para aferir a seguranca quanto a identificacao do usuario, o
certificado sera gravado uma tnica vez no chip do Cartao de Identidade
profissional do advogado.

O certificado digital do tipo A1 apresenta menores niveis de

seguranca de identificacao, pois pode ser emitido sem a conferéncia
presencial do titular e da documentacao do solicitante.

Certificado Certificado

A1 i A3
b B
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Utilizacao, nas praticas processuais por meio eletrénico,
de outros certificados emitidos por Autoridades
Certificadoras vinculadas a ICP-Brasil, como, por
exemplo, a Receita Federal, a Serasa, a Caixa Econdmica
Federal, o Prodemge, substituindo o Certificado Digital
emitido pela OAB?

E possivel a utilizacdo de outros certificados, emitidos por outras
autoridades Certificadoras, nas praticas processuais por meio eletrénico.

Tais certificados, entretanto, além de apresentarem preco mais elevado,
nao contém os dados adicionais da Seccional a qual o advogado esta inscrito (UF),
o nimero de inscricao do advogado na OAB e o numero adicional de seguranca do
Conselho Federal.

Paralelamente, ha uma tendéncia dos tribunais aperfeicoarem os
sistemas que utilizam senha como meio de assinatura eletronica, trocando essas
senhas pela Certificacdo Digital. Esse aprimoramento contara, também, com o
compartilhamento do Cadastro Nacional de Advogados entre o Conselho Federal
da OAB e os drgaos do Poder Judiciario visando ao aprimoramento da
identificacao do advogado a partir do certificado digital emitido pela OAB.

Outro diferencial da certificacao da OAB consiste na rede de beneficios

em execucao para que os advogados possam ter descontos e outras vantagens ao
se identificarem com o uso do certificado emitido pela Instituicao.

Certificado

- AC-3AB
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Porque entdo usar o certificado digital da ICP-
BRASIL/AC-OAB?

Quando o advogado opta por ter uma certificacao digital ICP-
BRASIL/AC-OAB ele valoriza a sua entidade de classe e viabiliza seu acesso a
diversos servicos agregados e disponibilizados pelo Conselho Federal, a saber:

1. Area para seu uso exclusivo no site da Instituicio, para
disponibilizar seu curriculo profissional e outras informacdes tteis;

2. Acesso automatico aos seus dados constantes do Cadastro
Nacional de Advogados, passiveis de atualizar eletronicamente;

3. Reducéo dos custos na contratacao da Certificacao Digital;

4. Seguranca na emissao do Certificado ICP-BRASIL/AC-OAB porque,
além da conferéncia presencial dos documentos apresentados na hora da
certificacao, havera uma consulta ao Cadastro Nacional dos Advogados onde

aparecera a foto do ADVOGADO para a confirmacéo final;

5. Possibilidade de encaminhamento de livros para Editoracao da
Editora OAB;

6. Desconto na inscricao de cursos na ENA;
7. Aquisicao de livro da Livraria OAB com descontos.

Para que o advogado possa usufruir a valorizacao de seu cartao, deve
estar em dia com a OAB e ter certificacao ICP-BRASIL/AC-OAB.
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Quanto custara o certificado digital da OAB?

O Conselho Federal conseguiu obter preco vantajoso em relacdo ao
que atualmente se pratica no mercado para disponibilizar o Certificado Digital
aos advogados.

A Entidade realizara a entrega dos primeiros dois mil certificados ao
preco de R$ 80,00. Apods, os 2000 certificados emitidos o preco sera de R$

120,00, até julho de 2009. A partir dessa data, o Certificado Digital tera seu
preco atualizado para R$ 130,00.

Qual o tempo de vigéncia do certificado?

O Certificado Digital da OAB, inserido no Cartdo de Identidade
profissional do advogado, tem a validade de trés anos.
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Como sera o processo de renovacao da
validade do certificado da OAB?

Apods o término do periodo de vigéncia do certificado (trés
anos), o usuario devera solicitar a renovacao nos pontos de
atendimento. Nao serd necessaria a troca do Cartao de Identidade,
mas apenas a gravacao de novo certificado para o proximo periodo de
vigéncia.

Onde o Certificado Digital do advogado ja esta
sendo exigido no Judiciario?

Nos tribunais superiores (STE ST) e TST), em diversos Tribunais
Regionais do Trabalho e em varios Juizados Especiais Civeis, em vinte Estados
onde estd instalado o sistema Projudi.

E-DOC - O sistema permite o envio eletronico de documentos
referentes aos processos que tramitam nas Varas do Trabalho dos 24 TRT e no
TST, através da internet, sem a necessidade da apresentacao posterior dos
documentos originais (http://www.trt4.gov.br/edoc/).

O Conselho Federal publicara uma lista, em seu site, de todos os
orgaos do Poder Judiciario que ja implantaram as praticas processuais por
meio eletronico com o uso da certificacao digital.
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